捌、文書保密
四十九、機密文書區分為國家機密文書及一般公務機密文書。各機關處理機密文書，除依國家機密   保護法與其施行細則及其他法規外，依本手冊辦理。 
五十、 國家機密文書區分為「絕對機密」、「極機密」、「機密」；一般公務機密文書列為「密」 等級。不同等級之機密文書合併使用或處理時，以其中最高之等級為機密等級。
五十一、一般公務機密，指本機關持有或保管之資訊，除國家機密外，依法令或契約有保密義務者。
五十二、各機關應就其主管業務，依第49 點第2 項各法規所定事項，於必要之最小範圍內，分別詳定應保密事項之具體範圍。
五十三、核定機密文書之機密等級、保密期限、解密條件等，應依相關保密法規辦理。
五十四、凡委託其他公民營機構或個人研究、設計、發展、試驗、採購、生產、營繕、銷售或保管文件，涉及機密事項，其文書處理規定如下：
(一) 各機關人員於其職掌或業務範圍內，凡以契約委託其他公民營機構（廠商）或個人產製之機密文書，應要求受託者先行採取保密措施，並送交委託單位，由權責長官核定機密等級、保密期限或解密條件，並通知受託者。
(二) 凡因委託契約需要，而必須提供受託者機密文書時，應繕造清冊送交受託者專人執據簽收；並得檢查該機密文書之管理與運用情形，以保障機密文書不遭轉用或洩漏。
(三) 為使受託者瞭解並配合採取保密措施，委託單位應要求簽訂「保密契約」或於主契約中規範「保密義務條款」，明定業經標示為機密之文書，縱使契約終止或解除，非經解密，受託者仍應採取保密措施。
五十五、各機關應指定專責人員負責辦理機密文書拆封、分文、繕校、蓋印、封發、歸檔，以及機密公文電子交換等事項，並儘可能實施隔離作業。
五十六、機密文書之簽擬、陳核（判），應由業務主管或其指定之人員處理，並應儘量減少處理人員層級及程序。
五十七、各機關承辦人員處理一般文書，應審核鑑定是否具保密價值，如確有保密必要，應即改作機密文書處理。如為他機關來文，得依本手冊機密等級變更或解密程序，建議來文機關變更密等及解密條件或保密期限。機關內部行政流程如有保密必要時，於文書核擬過程中採取保密措施即可。
五十八、一般公務機密文書之知悉、持有、使用或複製，除辦理該機密業務者外，以經單位主管以上人員同意者為限。前項單位主管以上人員，於有下列情形之一者，得不同意：
(一) 有事實足認有洩密之虞。
(二) 無知悉、持有、使用或複製機密文書之必要。
五十九、處理機密文書應注意事項如下：
(一) 收受機密文書時，應先詳細檢查封口有無異狀後，並依內封套記載情形完成登錄，受文者為機關或機關首長者，應送機關首長或其指定人員啟封；受文者為其他人員者，逕送各該人員本人啟封；另啟封人員，應核對其內容及附件。
(二) 機密文書之收發處理，以專設文簿或電子檔登記為原則，並加註機密等級。如採混合方式，登記資料不得顯示機密之名稱或內容。
(三) 機密文書用印時，屬「絕對機密」、「極機密」者，由承辦人員持往辦理。監印人員僅憑機關首長簽署用印，不得閱覽其內容。屬「機密」、「密」者之用印，得由繕校人員持往辦理。
(四) 「絕對機密」、「極機密」文書之封發，由承辦人員監督辦理。「機密」、「密」則由指定之繕校、收發人員辦理。
(五) 使用電腦設備處理機密公文時，對於簽入資訊系統所需之帳號及密碼應建立安全管理機制並不得使其暴露於他人可見之狀態，有關公文交換所需之簽章加密等相關電子憑證亦需妥善保存。
六十、保密期限或解除機密條件之標示，應以括弧標示於機密等級之右。其解密條件如下：
(一) 本件於公布時解密。
(二) 本件至某年某月某日解密。
(三) 附件抽存後解密（適用於附件已完成機密等級及解密條件標示者）。
(四) 其他（其他特別條件或另行檢討後辦理解密）。
機密等級標示位置，依國家機密保護法施行細則第17 條規定辦理。
六十一、經核定機密等級、解密條件之文書，屬彙編性質者，應於文書首頁說明保密要求事項。
六十二、機密文書之傳遞方式如下：
(一) 分文（交辦）、陳核（判）、送會、送繕、退稿、歸檔等流程，除「絕對機密」及「極機密」應由承辦人員親自持送外，其餘非由承辦人員傳遞時，應密封交遞。傳送一般公務機密文書應交指定專責人員或承辦人員親自簽收。
(二) 在機關外傳遞，屬於國家機密之「絕對機密」或「極機密」者，由承辦人員或指定人員傳遞，必要時得派武裝人員或便衣人員護送。屬「機密」者，由承辦人員或指定人員傳遞，或以外交郵袋或雙掛號函件傳遞。「密」等級者，須切實密封後按一般人工傳遞方式辦理。
(三) 如因機關業務特性，機密文書須採電子方式處理者，應使用經專責機關鑑定相符機密等級保密機制，並依相關規定辦理。
六十三、機密文書對外發文時，應封裝於雙封套內，封套之紙質，須不能透視且不易破裂。內封套正面適當位置處加蓋機密等級，並加密封，封口及接縫處須加貼薄棉紙或膠帶並加蓋「密」字戳記；外封套不得標示機密等級或其他足以顯示內容之註記。
體積及數量龐大之機密文件，無法以前述方式封裝者，應作適當之掩護措施。
六十四、辦理機密文書之簽擬稿、繕印打字時之廢件，或誤繕誤印之廢紙及複寫紙等，應由承辦人員即時銷毀之。不能即時銷毀時，應視同複製品，依國家機密保護法第18 條規定保護之。
六十五、機密文書之承辦人員，應隨時與收發及文書主管人員協調聯繫，處理重要之機密案件時，並應洽詢經機關首長指定之保密業務主管人員意見，採取必要之保密措施。
六十六、機密文書如非必要，應儘量免用或減少副本。
六十七、機密文書非經權責主管人員核准，不得攜出辦公處所。
六十八、機密文書應存放於具安全防護功能之箱櫃，並裝置密鎖，保管人員必須經常檢查。
六十九、會議使用之機密文書資料應編號分發，會議結束當場收回；與會人員如需留用時，應經主席核准並辦理借用簽收。
七十、各機關凡經核定機密等級之文書，不論其性質屬研究報告、會議資料、業務統計、各式簽擬文稿等，均應依檔案法及相關規定辦理。
七十一、納入檔案管理之機密文書，應隨時或定期查核，其須變更機密等級或解密者，應即按規定    變更或解密手續。
七十二、處理文書機密等級之變更或解密，其權責劃分如下：
(一) 機密等級變更或解密，由承辦人員辦理。
(二) 國家機密之變更或解密，依國家機密保護法第10 條第1 項規定為之。
(三) 一般公務機密文書，由原核定機關權責主管核定之。
(四) 機密文書原核定機關因組織裁併或職掌調整，致該機密事項非其管轄者，相關保護作業由承受其業務之機關辦理；無承受業務機關者，由原核定機關之上級機關或主管機關為之。
七十三、文書機密等級之變更及解密程序規定如下：
(一) 機密文書未標示保密期限或解除機密條件者：
１、原核定機關承辦人員應依據檔案管理單位定期清查機密檔案之通知或依其他機關來文建議，將原案卷調出審查。
２、原核定機關經檢討機密文書需變更機密等級或已無繼續保密必要時，應填具「機密文書機密等級變更或註銷處理意見表」（格式如附件9）及「機密文書機密等級變更或註銷通知單」（作法舉例見附錄6），陳奉核定後，通知前曾受領該機密文件之受文機關依規定辦理機密等級變更或註銷程序。
３、原受文機關經主動檢討機密文書需變更機密等級或已無繼續保密必要時，應填具「機密文書機密等級變更或註銷建議單」（作法舉例見附錄6），陳奉核定後，建議原核定機關依規定辦理機密等級變更或註銷程序。
４、原核定機關經核定或依原核定機關通知機密等級變更或註銷者，應將原案卷封面及文件上原有機密等級之標示以雙線劃去，並於明顯處浮貼已列明資料經登記人簽章之紀錄單（戳）（格式如附件10）。
(二) 機密文書已標示保密期限或解除機密條件者，其保密期限已屆或條件成就時應依標示辦理變更或解密，由檔案管理單位會商業務承辦單位依(一)4 規定辦理。
(三) 機密案件經解密後應照普通案件放置保管。非經解密者，不得銷毀，解密後，其銷毀方式，須依檔案法及相關規定辦理。
七十四、保管機密文書人員調離職務時，應將所保管之機密文書，逐項列冊點交單位主管或其指定人員。
七十五、各機關對於機密文書之處理，應指定專人會同檔案、資訊、通信、政風等業務承辦人員，實施查核。
七十六、一般保密事項規定如下：
(一) 各機關員工對於本機關任何文書，除經特許公開者外，應遵守公務員服務法第4 條之規定，絕對保守機密，不得洩漏。
(二) 文書之處理，不得隨意散置或出示他人。
(三) 各級人員經辦案件，無論何時，不得以職務上之秘密作私人談話資料。非經辦人員不得查詢業務範圍以外之公務事件。
(四) 文書之核判、會簽、會稿時，不得假手本機關以外之人員，更不得交與本案有關之當事人。
(五) 文書放置時，應置於公文夾內，以防止被他人窺視。
(六) 下班或臨時離開辦公室時，應將公文收藏於辦公桌抽屜或公文櫃內並即加鎖。
(七) 各機關就其主管業務發表新聞時，應指定專人統一辦理。
(八) 職務上不應知悉或不應持有之公文資料，不得探悉或持有。
因職務而持有之機密文件，應保存於辦公處所，並隨時檢查，無繼續保存之必要者，應繳還原發單位；無法繳回者應銷毀之。
(九) 私人日記、通信、撰文及著作，其內容不得涉及機密及依法應保密事項。
(十) 發現他人涉有危害保密之虞時，應加勸告，其不聽勸告或已發生洩密情事者，應立即向長官報告。
(十一) 承辦機密文書人員，發現承辦或保管之機密文件已洩漏、遺失或判斷可能洩漏、遺失時，應即報告所屬主管查明處理。
